Guia de Estudo e Simulado para a Prova
de Tl do Concurso CRP-SP

1. Introducao: A Preparacao Estratégica para o Cargo
de TI

A preparacao para a prova de Conhecimentos Especificos em Tecnologia da Informagao do
concurso do Conselho Regional de Psicologia da 62 Regiao (CRP-SP) exige uma abordagem
metddica e direcionada. O CRP-SP é uma autarquia de direito publico que tem a finalidade de
orientar e fiscalizar o exercicio da profissdo de psicologo ', e a prova de Tl, para cargos como
o de Analista ou Técnico, busca profissionais capazes de gerenciar e manter a infraestrutura
tecnoldgica essencial para as operacdes da organizacéo.”

Embora os temas do edital sejam amplos, a estratégia de estudo mais eficaz é a resolucao de
questdes de concursos anteriores e simulados.” Essa pratica permite ao candidato
familiarizar-se com o estilo das bancas examinadoras, identificar os topicos mais recorrentes
e, de forma critica, reconhecer as lacunas em seu préprio conhecimento.® Mais do que um
simples teste de memorizagao, a resolugao de questoes € uma forma de aplicar o
conhecimento tedrico em cenarios praticos, solidificando o aprendizado e aprimorando o
raciocinio logico.®

Este guia foi elaborado como uma ferramenta de treinamento abrangente, com base em
topicos e abordagens de questdes comuns em provas de Tl para 6rgaos publicos. Ele
apresenta perguntas em formato de quiz, seguidas de um gabarito comentado detalhado,
gue nao apenas aponta a resposta correta, mas também aprofunda os conceitos, fornece
contexto e oferece dicas valiosas para a prova. A estrutura segue os 11 eixos tematicos do
edital, proporcionando uma jornada de estudo completa, do basico ao avancado, do
hardware a governanga.

2. Fundamentos de Computacao e Virtualizacao: Da



Arquitetura Classica a Nuvem

O estudo dos fundamentos de computacdao em concursos publicos transcendeu a mera
compreensao de componentes fisicos, como CPU e memoria. A evolugao da tecnologia e a
migracao de ambientes para a nuvem exigiram que os profissionais de Tl dominassem a
gestao de recursos abstratos. As provas de hoje refletem esse novo paradigma, explorando
conceitos como virtualizagao, computagao em nuvem e arquiteturas modernas.

A arquitetura de computadores, por exemplo, € abordada tanto em seu aspecto de hardware
quanto de software, conforme as bancas costumam testar.® Questdes fundamentais sobre a
distingao entre os dois, o papel da CPU na manipulacao de dados e a hierarquia da memoria
sdo recorrentes.’ No entanto, a complexidade aumenta com topicos como virtualizacdo de
servidores, que & uma técnica central na infraestrutura de Tl moderna.”® O examinador busca
saber se o candidato compreende as diferentes abordagens, como a virtualizagao total, que
permite a execugao de um sistema operacional convidado sem modificacoes, e a
paravirtualizagao, que exige alteracdes nesse sistema para que ele possa se comunicar
eficientemente com o

hypervisor.'° Ferramentas especificas como VMware e Hyper-V sdo exemplos praticos que
demonstram a aplicacdo desses conceitos."

O avanco natural da virtualizagao levou a computacao em nuvem, um tema de alto peso nas
provas.” E crucial entender os modelos de servico: laa$S (Infraestrutura como Servico), PaaS
(Plataforma como Servico) e Saa$S (Software como Servico)." A prova pode apresentar
cenarios praticos, por exemplo, a escolha do modelo ideal para um projeto de
desenvolvimento de software. A PaaS, que abstrai a infraestrutura e o sistema operacional, &
a opcao mais adequada para desenvolvedores que precisam focar apenas no codigo,
diferentemente da laaS, que transfere o gerenciamento do sistema operacional e da
infraestrutura para o cliente."

A compreensao da tecnologia em Tl hoje vai além das definicoes e exige a identificacao das
relacoes de causa e efeito. Por que o IPvé6 foi criado? A resposta esta na limitagcao de
enderecos do seu antecessor, o IPv4, em face do crescimento exponencial de dispositivos
conectados & internet.”® Da mesma forma, a alta disponibilidade de servicos € o objetivo
principal, e o balanceamento de carga € a técnica utilizada para distribuir as requisi¢coes e
alcanca-la."” O candidato deve ser capaz de reconhecer essa ldgica em cenarios praticos.

A tabela a seguir consolida os principais modelos de servico de computagao em nuvem,
destacando as responsabilidades de cada parte e os casos de uso mais comuns.



Tabela 1: Comparativo de Modelos de Servico em Nuvem

Caracteristica

laaS (Infraestrutura
como Servigo)

PaaS (Plataforma
como Servigo)

SaaS (Software
como Servigo)

O que fornece?

Maquinas virtuais,
armazenamento,
redes.

Ambiente de
desenvolvimento,
banco de dados,
middleware.

Aplicativos
completos e
prontos para uso.

Responsabilidade

Gerenciar SO,

Gerenciar apenas a

Apenas usar o

do Cliente aplicacoes, dados. aplicacao e os aplicativo.
dados.
Responsabilidade Gerenciar hardware | Gerenciar Gerenciar toda a
do Provedor e virtualizacao. hardware, SO, rede, | pilha, do hardware
middleware. ao software.
Exemplo de Amazon EC2, Azure | Heroku, Google Microsoft 365,
Servico VMs, Google App Engine, Azure Google Workspace,
Compute Engine. App Service. Salesforce.

Caso de Uso
Comum

Hospedagem de
sites complexos,
migragao de
servidores.

Desenvolvimento
de software,
criacao de APls.

E-mail, ferramentas
de colaboracao,
CRMs.

3. Sistemas Operacionais na Pratica: A Linguagem das

Maquinas

Um profissional de Tl para 6rgaos publicos deve ter dominio de diferentes sistemas
operacionais, pois a infraestrutura corporativa é frequentemente um ambiente hibrido. O
edital do CRP-SP reflete essa realidade ao listar tanto o Windows (10, 11 e Server 2019/2022)

guanto o Linux (Ubuntu Server, CentOS, Red Hat

).20

As questoes sobre Windows 10 e 11

frequentemente abordam a usabilidade do sistema, como atalhos de teclado e a funcao de
comandos, que testam a familiaridade do candidato com o dia a dia do usuario.” Para o




ambiente de servidores, o conhecimento pratico da fungao de um
hypervisor no Windows Server 2022 é frequentemente avaliado.”

Por outro lado, as perguntas sobre Linux focam na administragao do sistema via linha de
comando e no gerenciamento de pacotes, comparando, por exemplo, as abordagens do
Debian/Ubuntu (com apt) e do Red Hat/CentOS (com dnf/yum).?® Embora as distribuicdes
possam parecer diferentes, os principios de gerenciamento de arquivos e processos sao
similares. A prova, ao cobrar distribuigoes corporativas, busca profissionais que possam
gerenciar ambientes de missao critica, onde o Linux tem forte presenca.”

O gerenciamento de usuarios e o Active Directory (AD) sao topicos de grande importancia
para o edital.’’ O AD, um servico de diretdrio da Microsoft, € fundamental para centralizar a
gestdo de usuarios, grupos, computadores e permissdes em uma rede Windows." As
guestoes sobre o tema tendem a ser bastante especificas, testando o conhecimento sobre
como as permissoes sao combinadas (NTFS e de compartilhamento) e como a replicacao
funciona entre os controladores de dominio.”” O candidato precisa saber que a forma mais
comum de aplicar configuragdes e politicas de seguranca em larga escala € por meio de
Objetos de Politica de Grupo, as GPOs.”’

E relevante notar que a prova de Tl ndo trata os sistemas de forma isolada. Por exemplo, o
Active Directory, um servico do sistema operacional, depende do protocolo de rede LDAP
(Lightweight Directory Access Protocol) para funcionar e para que os clientes e servigos
possam consulta-10."” O PowerShell, uma ferramenta de automacdo do ambiente Windows, é
agora multiplataforma, estendendo suas capacidades para a gestao de servidores Linux.*

As tabelas a seguir fornecem uma referéncia rapida para comandos essenciais e para a
estrutura do Active Directory, topicos que exigem a compreensao das interconexdes entre
sistemas e a infraestrutura.

Tabela 2: Comandos Essenciais para Linux e Windows

Tarefa Linux Windows (PowerShell)

Listar Arquivos Is -1 Get-Childltem

Visualizar Processos ps aux, top Get-Process

Gerenciar Servigos systemctl start/stop/status Start-Service/Stop-Service/
Get-Service




Verificar Rede

ip addr, netstat

Get-NetIPAddress,
Get-NetTCPConnection

Gerenciamento de chmod, chown Set-Acl
Permissoes

Tabela 3: Componentes e Fungoes do Active Directory
Componente Fungao Primaria Importancia

Controlador de Dominio
(DC)

Servidor que hospeda a
base de dados do AD
(NTDS.dit).

Essencial para
autenticacao e autorizagao
de usuarios.

Unidade Organizacional
(ouv)

Contéiner logico para
agrupar objetos (usuarios,
computadores).

Simplifica a delegacao de
controle administrativo e a
aplicagao de GPOs.

Catalogo Global (GC)

Copia parcial de todos os
objetos da floresta do AD.

Melhora o desempenho de

buscas e logon, permitindo
a localizacao de objetos em
qualquer dominio.

Politica de Grupo (GPO)

Conjunto de configuragdes
que controlam o ambiente
de usuarios e
computadores.

Automatiza a aplicacao de
politicas de seguranca e
configuragdes em toda a
rede.

4. Redes de Computadores: O Fluxo de Informacao

A area de Redes de Computadores € um pilar da Tl e, nas provas, ela € abordada de uma
forma pragmatica, testando o entendimento da funcao de cada tecnologia no ecossistema da
internet e das redes corporativas.*® O conhecimento dos modelos de referéncia OSI e TCP/IP
é fundamental, e as questdes buscam, principalmente, a identificacao das camadas e sua
correspondéncia.’’ Por exemplo, o candidato deve saber que o modelo OSI possui sete
camadas e o modelo TCP/IP possui quatro (ou cinco, dependendo da abordagem) *%, e que a




camada de Rede do OSI corresponde & camada de Internet do TCP/IP.*’

O tema de protocolos de rede vai além da simples memorizacao de siglas. As questdes
buscam a compreensao do proposito de cada um. A transi¢cao do IPv4 para o IPv6 € um
exemplo classico.”® O esgotamento dos enderecos IPv4 (de 32 bits) € a principal razéo para a
adocao do IPv6, que utiliza 128 bits e oferece um numero de enderegos substancialmente
maior.'® Outra diferenca importante ¢ a eficiéncia no roteamento e o suporte nativo a
seguranca com IPsec no IPvé, caracteristicas que o tornam mais robusto para a internet do
futuro.'

O candidato também precisa saber a fun¢ao dos elementos de interconexao de redes, como
switches, roteadores e firewalls.*® A distingdo mais comum em provas € que 0s

switches operam na camada de enlace (camada 2 do OSl), interligando dispositivos em uma
rede local com base em enderecos MAC, enquanto os roteadores operam na camada de rede
(camada 3), conectando redes diferentes e usando tabelas de roteamento para encontrar o
melhor caminho para os pacotes, com base em enderecos IP.*’ Os

firewalls, por sua vez, operam em multiplas camadas e sao dispositivos de seguranca que
controlam o trafego de rede com base em politicas de seguranca.*’

O profissional de TI moderno deve entender como as tecnologias se conectam para resolver
problemas de conectividade em larga escala. A prova reflete essa exigéncia, focando em
conceitos de alto nivel e em suas aplicagoes praticas, como as redes sem fio baseadas no
padrao IEEE 802.11 e o mecanismo de acesso ao meio CSMA/CA.*?

A tabela a seguir € uma ferramenta de estudo essencial para consolidar o conhecimento
sobre as camadas dos modelos de referéncia.

Tabela 4: Resumo das Camadas dos Modelos OSI e TCP/IP

Camada OSI Camada Funcao Protocolos Dispositivos
TCP/IP Comuns
7. Aplicacao Aplicacao Interface com HTTP, SMTP, Servidores
0 usuario. FTP, DNS. Web, clientes.
6. Aplicacao Traducao e SSL/TLS, N/A
Apresentacao criptografiade | JPEG, MPEG.
dados.




5. Sessao Aplicacao Gerenciament RPC, NetBIOS. N/A
o de sessoes.
4. Transporte Transporte Comunicagao TCP, UDP. N/A
end-to-end
(ponto-a-pont
0).
3. Rede Internet Roteamento e IPv4, IPv6, Roteador.
enderecament [ ICMP.
o logico.
2. Enlace Acesso a Rede | Enderecament | Ethernet, Wi-Fi | Switch.
o fisico e (802.11).
deteccao de
erros.
1. Fisica Acesso a Rede | Transmissao Cabo, fibra Hub, repetidor.
de bits brutos. Optica, radio.

5. Seguranca da Informacao: Fortalecendo as Defesas

A Seguranca da Informagao € um dos pilares de qualquer organizagcdo moderna e € tratada
com grande seriedade nas provas de concurso.** O edital aborda desde conceitos técnicos,
como criptografia e

firewalls, até a aplicagao de normas e politicas de seguranca. O candidato precisa ter uma
visao holistica, que engloba a protecao de dados, a gestao de incidentes e a mitigagao de
ataques cibernéticos.

A criptografia, por exemplo, € um tema recorrente. Questoes podem abordar a diferenca
entre criptografia e assinatura digital, ou a importancia de criptografar dados em ambientes
de nuvem.* A assinatura digital, por sua vez, é validada por meio do uso da chave publica do
remetente, garantindo a autenticidade e a ndo-repudio de um documento eletrénico.*® Os

firewalls, juntamente com os sistemas de deteccao e prevengao de intrusoes (IDS/IPS), sao
ferramentas essenciais para controlar o trafego de rede e proteger os sistemas contra



acessos nao autorizados.*°

As provas também se concentram nas ameacas e ataques mais comuns. O candidato deve
ser capaz de identificar e distinguir os diferentes tipos de ataques. O ransomware, por
exemplo, € um tipo de ataque que criptografa os dados da vitima e exige um pagamento para

restaurar o acesso.”® O

phishing, um ataque de engenharia social, busca enganar o usuario por meio de e-mails ou
sites falsos para roubar informagdes confidenciais, como senhas e dados bancarios.*® A
conscientizagao sobre essas ameacas é um aspecto fundamental do conhecimento em

seguranca.”’

Além dos aspectos técnicos, a prova de seguranca da informacao avalia a capacidade de
gestdo do candidato. As normas ISO 27001 e ISO 27002 sdo exemplos claros disso.”' A ISO
27001 estabelece os requisitos para a implementacao de um Sistema de Gestao de
Seguranca da Informacao (SGSI), focando no "o qué" fazer. Ja a ISO 27002 atua como um
guia de referéncia para a selegao de controles de seguranca, detalhando o "como”
implementar as medidas de protecdo.”’ Ambas as normas sdo complementares, mas com
propositos distintos. O gerenciamento de incidentes, o controle de acesso e a gestao de
identidades também sao topicos que testam o conhecimento do profissional sobre a
seguranga como um processo continuo e bem-definido, e nao apenas como um conjunto de

ferramentas isoladas.

A tabela a seguir resume as principais caracteristicas das normas ISO mais cobradas em

concursos.

Tabela 5: Comparativo de Normas ISO de Seguranca da Informacao

Norma

Finalidade

Foco Principal

Aplicacao

ISO/IEC 27001

Prover requisitos
para um SGSI.

Estabelecer,
implementar,
manter e melhorar
continuamente o
SGSI.

O que deve ser
feito para gerir a
seguranca.

ISO/IEC 27002

Fornecer uma
referéncia de
controles de
seguranca.

Oferecer um guia
de boas praticas
para a selecao e
implementacao de
controles.

Como implementar
os controles para
atingir os requisitos
da ISO 27001.




6. Banco de Dados: Estrutura e Administracao

O conhecimento em banco de dados é crucial para qualquer profissional de Tl, e o edital do
CRP-SP abrange desde os fundamentos tradicionais até as tecnologias mais recentes.> As
provas equilibram questoes sobre o modelo relacional e a linguagem SQL com topicos sobre
a nova geracao de bancos de dados, os NoSQL. Essa abordagem reflete a realidade do
mercado, onde o profissional precisa lidar com sistemas legados e, ao mesmo tempo, estar
apto a trabalhar em projetos modernos.

A linguagem SQL (Structured Query Language) é o coracao dos bancos de dados relacionais
e um topico de alta relevancia.”® As questdes testam o dominio de comandos basicos como

SELECT, INSERT, UPDATE e DELETE, bem como conceitos mais avangados como a diferenca
entre as clausulas WHERE e HAVING.® Outro ponto de destaque é o entendimento de

Joins, que permitem combinar dados de diferentes tabelas, e o0 uso de subconsultas, que sao
consultas aninhadas.*

A normalizacao de dados € um conceito central para o0 modelo relacional, pois visa reduzir a
redundancia e melhorar a integridade dos dados.”® As provas exigem a compreensao das
Formas Normais (1FN, 2FN, 3FN), e o candidato deve ser capaz de identificar problemas como
a dependéncia parcial (um atributo ndo-chave dependendo de apenas uma parte da chave
primaria) ou a dependéncia transitiva (um atributo ndo-chave dependendo de outro atributo
nao-chave).>® A normalizacdo é um processo légico que garante a consisténcia e a
organizacao dos dados.

A emergéncia do big data e de dados nao estruturados impulsionou a adogao de bancos de
dados NoSQL.>” A prova pode questionar as diferencas entre os bancos de dados relacionais
e os NoSQL.®' Enquanto os primeiros usam um esquema tabular rigido, os NoSQL utilizam
modelos de armazenamento otimizados para tipos de dados especificos, como pares
chave-valor, documentos (como no MongoDB) ou graficos.®> O candidato deve entender que
os bancos de dados NoSQL sao mais flexiveis e escalaveis para lidar com grandes volumes de
dados.°

A tabela a seguir € um resumo didatico das Formas Normais de banco de dados, que ajuda a
desmistificar um tema complexo.

Tabela 6: Resumo das Formas Normais de Banco de Dados



Forma Normal O que Corrige Regra

12 FN Grupos repetitivos e Cada coluna deve conter
valores nao atébmicos. valores unicos e
indivisiveis.
23 FN Dependéncias parciais. Todos os atributos

nao-chave devem
depender inteiramente da
chave primaria.

33FN Dependéncias transitivas. Nenhum atributo
nao-chave deve depender
de outro atributo
nao-chave.

7. Desenvolvimento Web e Acessibilidade:
Construindo a Presenca Digital

O profissional de Tl em um 6rgao publico, especialmente em uma autarquia, frequentemente
atua na manutencao ou no desenvolvimento de plataformas digitais que servem o publico. As
questdes sobre Desenvolvimento Web em concursos nao se limitam mais as tecnologias
puras, mas abrangem também conceitos cruciais como acessibilidade e otimizagao para
motores de busca (SEO), refletindo as melhores praticas e responsabilidades de um servigo
publico.

As tecnologias fundamentais — HTML5, CSS3 e JavaScript — sdo o ponto de partida.®® O
HTMLS5 e a linguagem de marcagao que estrutura a pagina web, o CSS3 e responsavel pelo
design e estilo, e o JavaScript adiciona a interatividade e a légica ao lado do cliente.®” A prova
pode testar a compreensao desses papéis, apresentando afirmagdes incorretas, como a
troca das funcdes entre CSS e JavaScript.®” O candidato deve saber que a criagcdo de um
formulario interativo, por exemplo, envolve a combinacéo dessas trés linguagens.®®

A acessibilidade web € um tépico de grande relevancia, especialmente para websites de
governo e autarquias, que devem ser acessiveis a todas as pessoas, incluindo aquelas com
deficiéncia.®” As questdes podem abordar a importancia de praticas como a adicao de
descricoes textuais em imagens e legendas em videos, indo além de um simples alto



contraste de interface.®” Ferramentas como o Google Lighthouse sdo usadas para analisar o
desempenho e a acessibilidade de um site, indicando que o examinador espera que o
candidato tenha familiaridade com as ferramentas de anélise de mercado.”

A otimizagao para mecanismos de busca (SEO) € um conceito que se relaciona diretamente
com a visibilidade de um site. Um portal com informagdes importantes para o publico deve ser
facilmente encontrado em plataformas de busca.” O profissional de Tl deve entender os
conceitos basicos de SEO para garantir que o conteudo institucional seja bem posicionado,
um conhecimento que, assim como a acessibilidade, demonstra uma visao de "servi¢o ao
publico™.”

A tabela a seguir € uma referéncia rapida das fungdes de cada tecnologia web e seus
exemplos de aplicacao.

Tabela 7: Mapeamento de Fungoes HTML, CSS, JavaScript

Tecnologia Funcgao Principal Exemplo de Aplicacao

HTML5 Estruturacao do conteudo. Criacao de titulos (h1),
paragrafos (p), tabelas
(table).

CSS3 Estilizagao da interface. Definicao de cores, fontes,

layouts flexiveis (Flexbox).

JavaScript Interatividade e logica. Validagao de formularios,
animagoes, requisicoes
assincronas.

8. Governanca de Tl e Gerenciamento de Servicos: Do
Framework a Pratica

A Governanca de Tl deixou de ser um conceito exclusivo para grandes corporagoes e se
tornou uma disciplina essencial para o setor publico.” As provas de concurso, ao abordarem
temas como ITIL v4 e COBIT 2019, refletem a necessidade de profissionais que entendam
como a tecnologia se alinha com os objetivos estratégicos da organizagao e como os servigos




de Tl podem gerar valor.

O ITIL (Information Technology Infrastructure Library) € um framework de gerenciamento de
servicos de TI.”" Seu objetivo principal € garantir a entrega de valor aos clientes por meio de

um gerenciamento eficiente e eficaz dos servicos.”” As questdes sobre o ITIL v4, a versdo
mais recente, podem abordar as Quatro Dimensdes do Gerenciamento de Servigo

(Organizacoes e Pessoas, Informagdes e Tecnologia, Parceiros e Fornecedores, Fluxos de
Valor e Processos) " ou o conceito de Cadeia de Valor do Servico (Service Value Chain).”

Por outro lado, o COBIT (Control Objectives for Information and Related Technology) € um
framework de governanga de TI. Seu foco principal € alinhar os objetivos de Tl com os
objetivos de negocio, garantindo que os investimentos em tecnologia entreguem valor e
gerenciem os riscos corporativos de forma eficaz.”” As questdes frequentemente comparam

os dois

frameworks, testando o entendimento de que o ITIL € sobre a gestao de servigos, enquanto o
COBIT ¢é sobre a governanca e o controle estratégico da TI.%°

O Acordo de Nivel de Servico (SLA) € um conceito critico que se enquadra na gestao de
servicos.’ Um SLA é um contrato formal que define as expectativas e os niveis de
desempenho esperados entre um provedor de servico (a equipe de TI) e um cliente (o usuario
ou uma area do negocio).’ Ele especifica métricas de desempenho mensuraveis, como
tempo de resposta e disponibilidade, e é monitorado na fase de operacao do servigo.?’ O
conhecimento sobre SLAs demonstra a capacidade do candidato de gerenciar expectativas e
garantir a qualidade do servigo prestado.

A tabela a seguir resume as principais diferengas entre os dois frameworks de Tl, uma
distingcao fundamental para a prova.

Tabela 8: Comparativo de Frameworks de Tl

Caracteristica

ITIL v4

COBIT 2019

Foco Principal

Gerenciamento de Servicos
de TI.

Governanca e Gestao de Tl
Corporativa.

Finalidade

Criar, entregar e melhorar
servicos de TI.

Garantir que a Tl agregue
valor e gerencie riscos.

Publico-alvo

Profissionais de operagao e
suporte de TI.

Gerentes de T, auditores e
executivos.




Relagao com o Negocio Focado na entrega de valor | Focado em alinhar os
atraves de servicos. objetivos de Tl com os do
negocio.

9. Infraestrutura e Servicos: Resiliéncia e Automacao

A infraestrutura de Tl de uma organizacao publica precisa ser resiliente e escalavel. As provas
de concurso refletem essa necessidade ao incluir topicos sobre alta disponibilidade,
balanceamento de carga e automacao, conceitos que se tornaram onipresentes com a
adogao de ambientes de nuvem.

A alta disponibilidade € um pilar da infraestrutura moderna, e as questdes distinguem
conceitos-chave. O balanceamento de carga € a técnica que distribui as requisicoes de forma
inteligente entre multiplos servidores para evitar sobrecarga em um unico ponto e aumentar a
capacidade de processamento do sistema.'® Por outro lado, o

failover é a caracteristica de um sistema de alta disponibilidade que permite a alternancia
automatica e perfeita para um sistema de backup em caso de falha do principal, garantindo a
continuidade do servico."” As provas frequentemente testam a capacidade do candidato de
diferenciar esses dois conceitos.

A automacao de infraestrutura, com ferramentas como o PowerShell, € outro tema em
ascensdo.** As questdes sobre o assunto abordam a capacidade multiplataforma do
PowerShell, que pode ser executado em sistemas Windows, Linux e macOS.** O conceito de
“Infraestrutura como Codigo" (1aC), que trata a infraestrutura de TI como um conjunto de
scripts e ndo de configuracdes manuais, é um tdpico avancado que pode ser cobrado.®® A
automacao reduz o risco de erros humanos, agiliza a implantagao de ambientes e permite a
escalabilidade de forma controlada.

Outro topico essencial é a compreensao dos diferentes tipos de armazenamento de dados. O
candidato deve conhecer a diferenca entre DAS (Direct Attached Storage), NAS (Network
Attached Storage) e SAN (Storage Area Network).?® Cada um desses modelos tem
caracteristicas e casos de uso distintos, e as questoes podem testar a adequacao de cada
um a um cenario especifico.

A tabela a seguir resume os tipos de armazenamento, uma referéncia util para a prova.

Tabela 9: Comparativo de Tipos de Armazenamento



Tipo Conexao Protocolo Caso de Uso

DAS Direta ao servidor. SCSI, SATA, SAS. Servidor individual.

NAS Rede local (IP). NFS, SMB/CIFS. Compartilhamento
de arquivos em
pequenas e médias

empresas.
SAN Rede dedicada de Fibre Channel, Ambientes
alta velocidade. iSCSI. corporativos que
exigem alto

desempenho e
escalabilidade.

10. Gestao de Projetos em Tl: Metodologias e Praticas

A Gestao de Projetos em Tl € um tema recorrente em concursos publicos e exige que o
candidato compreenda diferentes abordagens metodoldgicas.’” O edital lista tanto o PMBOK,
um padr&o preditivo e formal, quanto as metodologias ageis, como Scrum e Kanban.® Essa
dualidade na cobranca reflete a necessidade do profissional de Tl de se adaptar a diferentes
tipos de projetos: um projeto de infraestrutura pode se beneficiar do rigor do PMBOK,
enquanto um projeto de desenvolvimento de

software pode prosperar com a flexibilidade do Scrum.

O PMBOK (Project Management Body of Knowledge) € um guia de conhecimento que define
processos e praticas para o gerenciamento de projetos.® As questdes sobre o PMBOK podem
abordar areas como gerenciamento de escopo, tempo e riscos.’® O gerenciamento de riscos,
em particular, € um tema de destaque, e o candidato deve saber que seu objetivo é identificar
e tratar os riscos de forma proativa, para aumentar a probabilidade de eventos positivos e
mitigar os negativos, e ndo apenas trata-los quando ocorrem.”’

As metodologias ageis, como Scrum e Kanban, sao cobradas em contraste com as
abordagens tradicionais.” O Scrum & um

framework que se baseia em iteragoes curtas (sprints), com papéis e cerimonias bem
definidos (como o daily Scrum), enquanto o Kanban é uma metodologia que foca no



gerenciamento continuo do fluxo de trabalho, com limites de "trabalho em andamento" (WIP)
e sem iteracdes fixas.” As questdes sobre essas metodologias podem testar a aplicacdo
pratica de conceitos, por exemplo, como identificar um gargalo em um quadro Kanban
analisando a taxa de chegada e de conclusdo das tarefas.’

O profissional de Tl precisa ser um "camaleao" metodoldgico, capaz de aplicar a abordagem
correta para cada tipo de projeto.®® A prova, ao cobrar os dois paradigmas, ndo esta apenas
testando a memorizagao de termos, mas a capacidade de discernir qual metodologia € mais
adequada para um dado cenario.

A tabela a seguir resume as principais caracteristicas das metodologias ageis.

Tabela 10: Comparativo de Metodologias Ageis

Caracteristica Scrum Kanban

Ritmo Baseado em iteracoes Fluxo de trabalho continuo.
curtas e fixas (sprints).

Papéis Papéis bem definidos Sem papéis predefinidos, a
(Product Owner, Scrum equipe colabora.

Master, Equipe de
Desenvolvimento).

Foco Principal Entrega de valor em Otimizagao do fluxo de
incrementos de produto. trabalho e eficiéncia.

Métricas Velocidade da equipe Tempo de ciclo (cycle
(burndown chart). time), limites de trabalho

em andamento (WIP).

11. Integracao de Sistemas: Conectando o Ecossistema
Digital

A Integragao de Sistemas é a disciplina que garante que diferentes aplicagoes e plataformas
possam se comunicar e trocar informacoes de forma fluida. O edital do CRP-SP demonstra
uma forte énfase em arquiteturas modernas, como a Arquitetura Orientada a Servigos (SOA),
e em protocolos de comunicagao, como APIs REST e SOAP. As questdes sobre o assunto



testam a capacidade do candidato de entender como os sistemas se conectam e qual a
abordagem mais adequada para cada cenario.’

Uma das comparacdes mais comuns em provas € entre REST e SOAP.”® O SOAP (Simple
Object Access Protocol) € um protocolo com uma estrutura rigida que usa o formato de
mensagem XML e opera sobre diversos protocolos de transporte, como HTTP e SMTP."° Ele é
conhecido por sua confiabilidade e seguranca em ambientes corporativos, mas pode ser mais
lento devido ao tamanho maior das mensagens e ao seu estado (

stateful), ou seja, ele mantém o histérico de requisicdes.” Por outro lado, o REST
(Representational State Transfer) € um estilo arquitetural que se baseia em métodos HTTP
(GET, POST, PUT, DELETE) e usa formatos de dados leves, como JSON, sendo a op¢ao mais
popular em APIs publicas.”” O REST é mais flexivel, rapido e escalavel, pois é

stateless, tratando cada requisicao de forma independente.’

A arquitetura de microsservigos € uma abordagem moderna que utiliza APIs leves, como
REST, para construir aplicacdes modulares, resilientes e escalaveis.'”? As questdes podem
buscar a diferenca fundamental entre microsservicos e a arquitetura monolitica, que se
caracteriza por todos os componentes da aplicagao estarem em um unico bloco,
compartilhando recursos.'® A arquitetura de microsservicos permite o desenvolvimento, a
implantagao e a escalabilidade de componentes de forma individual, o que aumenta a
agilidade e a resiliéncia do sistema.'®?

Os formatos de troca de dados, como XML e JSON, sdo igualmente importantes.'® O XML é
uma linguagem de marcacao para dados estruturados, com uma sintaxe mais verbosa,
enquanto o JSON (JavaScript Object Notation) € um formato leve, mais simples de ler e de
processar.'”® O conhecimento desses formatos é essencial para a interoperabilidade entre
sistemas.'”*

A tabela a seguir resume as principais diferencas entre REST e SOAP.

Tabela 11: Comparativo de Protocolos de Integracao

Caracteristica REST SOAP

Design Estilo arquitetural. Protocolo.

Mensagens Formato de dados leves Formato de dados rigido
(JSON, XML, texto). (XML).




Transporte Exclusivamente HTTP. HTTP, SMTP, TCP, entre
outros.
Desempenho Rapido (mensagens Lento (mensagens maiores,
menores, caching). sobrecarga de
processamento).
Escalabilidade Facil (stateless). Dificil (stateful).
Seguranca Suporta HTTPS Requer camada extra
nativamente. (WS-Security).

12. Suporte e Manutencao de Sistemas: A Linha de
Frente da Tl

O profissional de Tl de uma autarquia €, frequentemente, o ponto de contato para a resolucao
de problemas dos usuarios. Por isso, a prova exige que o candidato demonstre conhecimento
n&o apenas técnico, mas também de processos e metodologias para o suporte.” Topicos
como gerenciamento de configuracao,

troubleshooting e sistemas de chamados sao centrais para esta area.

O gerenciamento de configuracao é a disciplina que garante que os sistemas estejam em um
estado consistente e seguro. As questoes podem abordar a importancia da segregagao de
responsabilidades e do controle de mudancas para evitar problemas operacionais.'®® O
conhecimento sobre as praticas de gestao de configuragao demonstra que o candidato tem
uma abordagem proativa, e ndo apenas reativa, para a manutencao dos sistemas.'%

O troubleshooting é a metodologia de analise e resolucdo de problemas técnicos.'”’ As
provas podem apresentar cenarios para que o candidato identifique a primeira etapa de uma
metodologia de resolugao de problemas, que € a "identificagcao do problema" com base nos
sintomas e relatos do usuario."° Outras questdes podem abordar o uso de ferramentas
especificas, como o

ipconfig ou ping no Windows, para diagnosticar problemas de conectividade.'®® O dominio
dessas ferramentas de diagnostico e a aplicagao de uma abordagem metddica sao
fundamentais para o sucesso.



Os sistemas de chamados (ticketing systems) sao ferramentas essenciais para organizar e
gerenciar as solicitacdes de suporte.'" O candidato deve conhecer a funcdo desses sistemas,
que permitem o acompanhamento do fluxo de atendimento, a analise da produtividade da
equipe e a coleta de métricas de desempenho.”" Eles ajudam a profissionalizar o atendimento
e a transformar o suporte em uma disciplina mensuravel e com foco na melhoria continua.

A tabela a seguir resume os pilares do suporte técnico e troubleshooting.

Tabela 12: Pilares do Suporte Técnico e Troubleshooting

Pilar Descricao Exemplo

Metodologia Abordagem estruturada A primeira etapa € sempre
para a resolucao de identificar o problema.
problemas.

Ferramentas Uso de software e ping, tracert, ipconfig,
comandos para comandos do PowerShell.
diagnostico.

Gestao de Chamados Uso de sistemas para Acompanhar a
gerenciar o fluxo de produtividade, coletar
atendimento. métricas e feedbacks.

Habilidades Capacidades técnicas e Conhecimento de
interpessoais. hardware/software,

comunicacao, escuta ativa.

13. Simulado Final Integrado para a Prova

Esta secao apresenta um conjunto de questoes que mescla os topicos abordados, simulando
o formato e a complexidade de uma prova real de concurso.

Questao 1. (Fundamentos de Computacao e Virtualizacao)

Em relagao aos modelos de servigco de computagcao em nuvem, assinale a opgao que
descreve um ambiente onde o cliente tem controle total sobre o sistema operacional, mas a
infraestrutura fisica € abstraida e gerenciada pelo provedor.

a) PaaS (Platform as a Service)



b) laaS (Infrastructure as a Service)

c) SaaS (Software as a Service)

d) FaaS (Function as a Service)

Questao 2. (Sistemas Operacionais)

Em um ambiente de rede Windows, um administrador de Tl precisa aplicar uma politica de
seguranca para todos os usuarios e computadores de forma centralizada e automatica, como
requisitos de senha e restricdes de acesso. A maneira correta de realizar essa tarefa a partir
de um controlador de dominio € por meio de:

a) Scripts de logon via SSH.

b) Diretivas de Firewall.

c) Politicas de Grupo (GPO) no Active Directory.

d) Politicas locais do servidor.

Questao 3. (Redes de Computadores)

Julgue o item a seguir.

No contexto de roteamento e interconexao de redes, um switch € um dispositivo que opera na
camada de rede (camada 3 do modelo OSI), enquanto um roteador opera na camada de
enlace (camada 2 do modelo OSI).

Questao 4. (Segurancga da Informacao)

Assinale a alternativa que apresenta um tipo de ataque cibernético que se caracteriza por
utilizar a engenharia social para manipular o usuario, geralmente por e-mail ou SMS, com o
objetivo de roubar informacoes confidenciais como senhas ou dados bancarios.

a) Ransomware

b) Phishing

c) Ataque DDoS

d) Man-in-the-middle

Questao 5. (Banco de Dados)

Considere a seguinte tabela de um banco de dados:

ID_Pedido Nome_Cliente ID_Produto Nome Produto | Quantidade
101 Joao Silva PO1 Notebook 1
101 Joao Silva P02 Mouse 2

Qual das seguintes a¢des seria a principal para normalizar esta tabela, visando a 12 Forma

Normal (1FN)?

a) Dividir a tabela em duas: uma para "Pedidos" e outra para "Produtos".
b) Remover a coluna "Nome_Cliente" para evitar redundancia.

c) Garantir que cada campo contenha apenas um valor atdmico, o que ja é o caso.
d) Criar uma chave primaria composta por "ID_Pedido" e "ID_Produto".

Questao 6. (Desenvolvimento Web e Acessibilidade)




Em um projeto de desenvolvimento de site para um orgao publico, qual das seguintes praticas
seria a mais fundamental para garantir a acessibilidade para usuarios com deficiéncia visual?
a) Utilizar apenas a tecnologia CSS para criar as interfaces.

b) Implementar alto contraste de cores na interface.

c) Adicionar a marcagao alt com descrigdes textuais em todas as imagens.

d) Desativar o uso de JavaScript para simplificar o codigo.

Questao 7. (Governanca de Tl e Gerenciamento de Servicos)

Qual dos frameworks abaixo é mais focado em garantir a governanca e o alinhamento
estratégico de Tl com o negocio, gerenciando riscos e a criagao de valor para os
stakeholders?

a) ITIL v4

b) COBIT 2019

c) PMBOK

d) Agile

Questao 8. (Infraestrutura e Servicos)

A caracteristica de um sistema de alta disponibilidade que permite que, em caso de falha de
um servidor, outro servidor de backup assuma automaticamente o processamento das
requisicoes, € conhecida como:

a) Balanceamento de carga

b) Escalabilidade

c) Failover

d) Virtualizacao

Questao 9. (Gestao de Projetos em Tl)

Em um projeto de desenvolvimento de software que utiliza a metodologia Scrum, qual das
seguintes afirmativas sobre a reuniao diaria (daily Scrum) € a mais correta?

a) A reuniao tem como objetivo principal resolver os problemas de programagao identificados
no dia anterior.

b) E uma reunido de longa duragdo, na qual todos os stakeholders do projeto participam.

c) O objetivo € que a equipe sincronize suas atividades e planeje o trabalho das proximas 24
horas.

d) O Scrum Master € o Unico responsavel por apresentar o progresso da equipe na reuniao.
Questao 10. (Integracao de Sistemas)

Qual das seguintes caracteristicas € a principal distingao entre o estilo arquitetural REST e o
protocolo SOAP?

a) O REST é mais seguro, pois utiliza WS-Security nativamente.

b) O REST é um protocolo stateful, enquanto o SOAP é stateless.

c) O REST é flexivel, utilizando formatos como JSON e XML, enquanto o SOAP é rigido e usa
apenas XML.

d) O REST requer um contrato formal (WSDL), enquanto o SOAP nao.

Questao 11. (Suporte e Manutencao de Sistemas)

Um técnico de Tl é chamado para resolver um problema em um computador. Apds ouvir o
relato do usuario, a primeira agao que ele deve realizar, de acordo com uma metodologia de
troubleshooting eficaz, é:



a) Reinstalar o sistema operacional.

b) Implementar uma solugao de software de diagndstico.
c) Escalar o problema para um nivel superior.

d) Identificar e definir o problema.

Gabarito Comentado do Simulado

1. Resposta: b) laaS (Infrastructure as a Service).

o Analise: No modelo laaS, o provedor gerencia a infraestrutura fisica (hardware,
virtualizagao, armazenamento), mas o cliente tem o controle sobre o sistema
operacional e as aplicagdes que serao instaladas, sendo essa a principal diferenca
em relacdo aos outros modelos."

2. Resposta: c) Politicas de Grupo (GPO) no Active Directory.

o Analise: As GPOs sao a ferramenta central do Active Directory para a aplicacao de
configuragdes e definicoes em massa, de forma automatizada e centralizada, a
usuarios e computadores em um dominio do Windows.?’

3. Resposta: Errado.

o Analise: A afirmativa inverte as fungdes dos dispositivos. O switch opera na camada

de enlace (camada 2), e o roteador opera na camada de rede (camada 3).*
4. Resposta: b) Phishing.

o Anadlise: O Phishing é um tipo de ataque de engenharia social que busca enganar a
vitima para que ela forneca dados sensiveis. O Ransomware criptografa dados, o
DDoS sobrecarrega um servico e o Man-in-the-middle intercepta comunicacdes.*®

5. Resposta: c) Garantir que cada campo contenha apenas um valor atdmico, o que jaé o
caso.

o Anadlise: A tabela ja esta na 12 Forma Normal, pois ndao ha grupos repetitivos ou
valores nao atémicos. O problema apresentado é a redundancia do nome do cliente.
Para atingir a 28 Forma Normal, seria necessario criar uma tabela separada para
clientes, eliminando a dependéncia parcial do nome do cliente com a chave
primaria.”’

6. Resposta: c) Adicionar a marcagao alt com descri¢des textuais em todas as imagens.

o Analise: A marcacao alt (texto alternativo) é um atributo fundamental do HTML que
permite que leitores de tela descrevam o conteudo de uma imagem para usuarios
com deficiéncia visual, tornando a pagina acessivel.’

7. Resposta: b) COBIT 2019.

o Analise: O COBIT 2019 é um framework de governanga que visa alinhar a Tl com os
objetivos de negdcio, gerenciando riscos e a entrega de valor. O ITIL € mais focado
no gerenciamento de servicos, e o PMBOK e o Agile sao metodologias de gestao de
projetos.”

8. Resposta: c) Failover.



o Analise: O failover é a caracteristica que permite que um sistema alterne
automaticamente para um de backup em caso de falha, garantindo a alta
disponibilidade.” O balanceamento de carga, por sua vez, distribui as requisi¢des, e
nao lida diretamente com falhas.

9. Resposta: c) O objetivo € que a equipe sincronize suas atividades e planeje o trabalho
das proximas 24 horas.

o Anadlise: A reuniao diaria, de curta duragao, tem o propdsito de a equipe inspecionar
o progresso em relagao a meta do sprint e planejar o dia seguinte. A resolugao de
problemas e discutida em outras reunides, e a participacao € limitada a equipe de
desenvolvimento.”

10. Resposta: c) O REST é flexivel, utilizando formatos como JSON e XML, enquanto o SOAP
é rigido e usa apenas XML.

o Analise: Esta € uma das principais distingdes. O REST € um estilo arquitetural mais
leve e flexivel, que suporta multiplos formatos de dados. O SOAP, sendo um
protocolo, & mais rigido e limitado ao XML.”

11. Resposta: d) Identificar e definir o problema.

o Analise: A primeira etapa de qualquer metodologia de troubleshooting é a
identificacao do problema. Sem um diagndstico preciso, todas as outras agdes
(implementar solugdes, reinstalar o SO) podem ser ineficazes ou agravar o
problema."®

14. Recomendacoes Estratégicas Finais

A preparacao para a prova de Tl do concurso do CRP-SP exige uma abordagem
multifacetada, que vai além da memorizacao de termos. O exame busca profissionais com
uma visao estrategica, que entendam como as tecnologias se conectam e como a Tl entrega
valor a organizacao.

Para a reta final dos estudos, recomenda-se:

e Focar na interconexao de conceitos: A prova pode cobrar a relagao entre diferentes
topicos, como a forma como um sistema operacional (Active Directory) utiliza um
protocolo de rede (LDAP) para funcionar, ou como a gestao de projetos (PMBOK) se
conecta & governanca de Tl (COBIT).”

e Dominar os conceitos de causa e efeito: Entenda o "porqué" de cada tecnologia. Por
que usar virtualizagao? Para otimizar o uso de recursos. Por que migrar para a nuvem?
Para ganhar escalabilidade. Por que usar balanceamento de carga? Para garantir alta
disponibilidade.

e Revisar tabelas e resumos: As tabelas presentes neste guia sao ferramentas de estudo



poderosas, pois condensam informagdes complexas e facilitam a memorizacao. Revise
as distingoes entre laaS, PaaS, e SaaS; entre ITIL e COBIT; e entre as formas de
normalizagao de bancos de dados.

e Praticar, praticar, praticar: A resolucao de simulados e questoes de concursos
anteriores & a melhor forma de fixar o contetdo e testar o conhecimento na préatica.’

A aprovacao no concurso dependera da capacidade do candidato de demonstrar uma
compreensao solida e aplicavel dos conceitos, refletindo a visdo de um profissional de TI
moderno, que é tanto um técnico habilidoso quanto um analista estratégico.
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Normalizagao de Banco de Dados: Compreendendo as Formas ..., acessado em
agosto 17, 2025,

https://blog.grancursosonline.com.br/normalizacao-de-banco-de-dados-compre

endendo-as-formas-normais-para-concursos/
Prova AB12022.2-Questao 3-Normalizacao de Banco de Dados - YouTube,

acessado em agosto 17, 2025, https://www.youtube.com/watch?v=PoLOWOVpCIE
Gratis: Atividade Substitutiva - Simulado prova Final G ADBDD 6N, acessado em
agosto 17, 2025,
https://lwww.passeidireto.com/arquivo/116075979/atividade-substitutiva-simulado
-prova-final-g-adbdd-6-n-administracao-de-banco-d

NoSQL - Banco de Dados para Concurso Publico - Tec Concursos, acessado em
agosto 17, 2025,
https://lwww.tecconcursos.com.br/materias/ti-banco-de-dados/nosdl

Quiz about Non Relational Databases - GeeksforGeeks, acessado em agosto 17,
2025, https://www.geeksforgeeks.org/quizzes/non-relational-databases-2/
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